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ARTICULO ACEPTADO

La adopcion del Blockchain por la nueva era digital
como un sistema descentralizado para el uso y
creacion de nuevos servicios digitales

Fernando Rebollar Castelan, Marco Antonio Ramos Corchado y Rosa Maria Valdovinos Rosas

La comunidad de ingenieros de todo el mundo han apli-
cado su creatividad para construir mdquinas y sistemas
que han permitido automatizar y eficientizar numero-
sos procesos y servicios. La tendencia para continuar
por el mismo camino es mantener conectados la mayor
cantidad de dispositivos electronicos a la red, los cuales
son dotados de mayor funcionalidad con respecto a su
estado anterior. En la era digital han surgido empre-
sas que fungen como intermediarias de varios servicios,
con la informacion obtenida de sus usuarios han lucrado
ampliamente. Hoy dia estan surgiendo tecnologias des-
centralizadas como el Blockchain que dard un giro a los
servicios digitales al permitir eliminar los intermedia-
rios. Por otra parte, el Blockchain mediante los smart
contracts permitird automatizar servicios que antes mo
eran posibles, como programar un auto para que compre
su combustible o permitir que una celda solar venda la
energia que produzca, entre muchas otras aplicaciones
que surgirdn en la nueva era digital.

Introduccion

Desde hace varias décadas, la busqueda de mecanismos
que permitan automatizar y hacer eficientes los proce-
sos de produccién, han sido una constante. Con el creci-
miento exponencial de la tecnologia, maquinas, robots y
diversos sistemas son de facil identificacion en multiples
cadenas de produccion de bienes y servicios. Ahora, la
tendencia es aumentar la funcionalidad de estos disposi-
tivos electronicos, al agregarles la capacidad de interco-
nectarse a la red.

Tal y como sucedi6é con los celulares que se convir-
tieron en celulares inteligentes, después las televisiones
pasaron a ser televisiones inteligentes, lo mismo esta ocu-
rriendo con los autos y se espera que la mayoria de los
aparatos electrénicos y mecéanicos evolucionen en la mis-
ma linea. A toda esta nueva funcionalidad de los dispo-
sitivos, que requieren permanecer conectados a la red se
le denominan Internet de las cosas (IoT por Internet of
Things en inglés).

El conjunto de estos dispositivos intercambiando in-
formacién en determinadas zonas ha permitido generar
conceptos como casas, oficinas y edificios inteligentes, in-
cluso ya se habla de ciudades inteligentes, las cuales esta-
ran dotadas de una diversidad de dispositivos interconec-
tados repartidos por todas partes, por ejemplo seméafo-
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ros, senales de transito, puentes peatonales, cAmaras pi-
blicas, etc. Toda informacién que se genere necesitara ser
propagada por la red de manera segura para garantizar
que sea completa, objetiva, confiable y confidencial. Se
ha estimado que todos estos dispositivos interconectados
generaran grandes cantidades de informacion en tiempo
real (no todos confiables), y con frecuencia tendran im-
plicaciones de privacidad y seguridad [1]. Esta situacion
ha sido de creciente interés para algunos proveedores que
han obtenido importantes ganancias como el uso del telé-
fono celular y la informacion tan codiciada por distintas
organizaciones. Por ejemplo, el fabricante del celular o el
creador de su sistema operativo (por ejemplo Google en
android) donde suelen preguntar al usuario de dicho dis-
positivo si desea enviar datos de uso “anénimo”. En este
sentido, empresas como Google y Facebook, entre otras,
han logrado monetizar toda la informacion que obtienen
por medio de sus usuarios, actuando como intermedia-
rios entre personas, empresas y anunciantes. Otro ejem-
plo de esto es Amazon, eBay y Mercadolibre entre otras,
las cuales conectan compradores con vendedores. Uber
conecta a personas con la necesidad de transportarse de
un lugar a otro con personas con vehiculos que pueden
llevarlos. Airbnb conecta anfitriones con huéspedes.

La existencia de los intermediarios no es algo nuevo,
los sistemas financieros digitales hacen uso de los bancos
para que actien como intermediarios entre los negocios
y clientes, obteniendo informaciéon de ambas partes con
la cual se benefician.

La nueva era digital busca eliminar la participacién
de intermediarios que validan la informacion y mediante
la llegada del Blockchain, es probable que la informacion
logre descentralizarse siendo esta posibilidad el tema
central del presente articulo.

La descentralizacion en la nueva era digi-
tal

La nueva era digital ahora estd buscando eliminar a to-
do tipo de intermediarios, con el objetivo de conectar a
las personas, empresas, organizaciones, etc. sin que una
tercera parte esté involucrada en los procesos.

La pregunta es ;Esto puede ser posible? Dado que el
intermediario mantiene un control de los datos que estan
siendo transferidos digitalmente y evita o al menos tra-
ta de prevenir numerosos tipos de fraudes. La respuesta
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esta en analizar lo que pasa en la realidad dejando fuera
todos los sistemas digitales; cuando se compra un pro-
ducto o servicio, el cliente entrega el dinero a cambio
del producto o servicio, en cambio el proveedor ofrece el
producto o servicio y recibe dinero. Durante la transac-
cién se mantiene el anonimato puesto que ni el cliente
ni el proveedor necesitan conocerse para realizar la tran-
saccion; por otra parte no existié la necesidad de que
una tercera persona tuviera que revisar la operacion pa-
ra declarar que fue legitima, por lo que se dice que es
una transaccion descentralizada y anénima. En cambio
al realizar la compra por un medio digital (por ejemplo
pagar con tarjeta de débito), es necesario que el banco se
involucre en la transaccion puesto que debe verificar que
el cliente tenga el suficiente dinero digital para cubrir los
costos y después debe conocer al proveedor para entre-
gar el dinero de su venta. La transacciéon no es anénima
y estd centralizada en el sistema bancario.

La nueva era digital busca eliminar a intermediarios
en las transacciones digitales mediante la descentraliza-
cion de la informacion. Existe desconcierto en el signi-
ficado de la descentralizacién y es confundido con los
sistemas distribuidos. Sin embargo, un sistema distribui-
do se refiere a una configuraciéon arquitectonica de los
equipos implicados en un mismo sistema. Justo en las
palabras “en un mismo sistema” esté la clave, puesto que
se debe pensar a otro nivel para entender la diferencia
entre descentralizado y distribuido. Segun Buterin [2],
“distribuido significa que no todo el procesamiento de
las transacciones se hace en el mismo lugar, mientras
que descentralizado significa que no hay una tnica enti-
dad que tenga control sobre todo el procesamiento”.

Algunos de los tipos de sistemas descentralizados son:

Descentralizacion arquitectonica: Se refiere a los
equipos fisicos que dan un determinado servicio y
manejan protocolos que en caso de fallas controlan
cuantas computadoras se puede permitir el sistema
perder, sin que el mismo sistema se colapse.

Descentralizacion politica: Se refiere al ntimero de
individuos y/o organizaciones que controlan los
equipos de los que se conforma el sistema.

Descentralizacion logica: Se refiere a un sistema que
si fuese cortado a la mitad, él mismo podria funcio-
nar como dos partes completamente funcionales.

Hasta ahora el Internet es el tinico sistema que cum-
ple con los tres tipos de descentralizacion, ya que esta
compuesto de un gran nimero de computadoras fisicas
distribuidas por todo el mundo, no la controla una or-
ganizacién, individuo o gobierno, de tal forma que si
se eliminaran conexiones entre continentes enteros és-
tas seguirdan funcionando. La descentralizacion politica
es a la que se hace referencia en este articulo cuando
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se menciona la eliminacién de intermediarios, es decir
que ninguna organizacién sea la que tenga el control del
sistema. Era dificil imaginar un servicio digital confiable
en el que ninguna organizacion validara la informacion
del mismo sistema y que fuera lo suficientemente segu-
ro para resistir ataques, hasta que aparecio6 el Blockchain.

Blockchain

El 31 de octubre del 2008, Satoshi Nakamoto publi-
c6 el articulo “Bitcoin: A Peer-to-Peer Electronic Cash
System” [3] en un foro de criptografia. En su articulo
propuso un sistema distribuido y politicamente descen-
tralizado para un sistema de envié de dinero mediante
tokens digitales, que utilizado un conjunto de técnicas
criptograficas, es capaz de validar las transacciones en-
tre los usuarios a través de los mismos nodos de la red
que se conectan voluntariamente. El 3 de enero del 2009
fue generado el primer token y asi fue como nacié el
Bitcoin (nombre que se le dio al token) y a la tecnolo-
gia distribuida se le nombro Blockchain (la traduccion
popular al espanol es cadena de bloques), debido a que
cada determinado tiempo generaba un bloque sellado
criptograficamente que era unido a un bloque anterior

[4]

A. Funcionamiento general del Blockchain

Para explicar el funcionamiento del Blockchain es im-
portante mencionar algunos conceptos clave que breve-
mente se explican a continuacion.

Hash: Es una huella digital de un archivo que tiene una
determinada estructura y de tamano fijo. Sin importar
el archivo de entrada siempre el resultado es del mismo
tamano, una de sus caracteristicas es ser irreversible, es
decir a partir de un Hash es imposible calcular el archi-
vo del cual se obtuvo. Otro atributo es que con cualquier
cambio en el archivo, por minimo que este sea, el Hash de
salida cambia completamente. Un ejemplo de algoritmo
Hash es SHA256.

Proof-of-work: Es una técnica similar al Hashcash pro-
puesta inicialmente por Adam Back [5], para combatir
el spam en los correos electronicos. Consiste en generar
una prueba de trabajo de computo obligando al Hash de
un archivo a iniciar con varios ceros en sus cadenas de
bits, a mayor ntimero de ceros iniciales en el Hash mayor
la dificultad para encontrar el Hash valido, por lo que
mayor es la prueba de trabajo necesaria.

Nonce: Es un nimero que se agrega al contenido de un
archivo, el nonce se utiliza para variar el contenido del
archivo hasta encontrar un Hash que satisfaga la proof-
of-work de mismo archivo [3].

Con estos minimos conceptos se puede explicar el fun-
cionamiento general del Blockchain de la siguiente ma-
nera: en un bloque se agrega la informacién que se desea
guardar, dentro del mismo bloque se agrega el Hash del
bloque anterior que debe cumplir con las caracteristicas
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de la proof-of-work, también se agrega el nimero Nomnce
que serd necesario variar para cuando se calcule el Hash
del bloque. Cada determinado tiempo el bloque se sella
con la proof-of-work (a esto se le conoce como minado de
bloques) y se crea el siguiente bloque. Cualquier cambio
en un bloque ya sellado por minimo que sea cambiara
completamente su Hash y se volverd un bloque invalido
asi como todos los bloques que aparezcan después del
mismo al que se le modificé la informacion. En la Figura
1 se ilustran los datos esenciales que se incluyen en cada
bloque y cémo el siguiente bloque contiene el Hash del
previo.

Bloque Bloque

>‘\ Hash previo ‘ ‘ Nonce ‘

———{ Hash previo | | Nonce |

Lre Lo J[ ] L L L]

Figura 1. Bloques con los datos generales del Blockchain [3].

Esta serie de bloques se copian en diferentes compu-
tadoras haciendo una descentralizacion fisica y por medio
de algoritmos de consenso se sincronizan y actualizan.
Si es un Blockchain publico cualquier computadora se
puede unir a la red, si es un Blockchain privado solo
se pueden unir determinadas computadoras autorizadas.
Mas adelante se explicard ésto. El sellado criptografico
dificulta a posibles atacantes modificar la informacion
de los bloques e impiden que estos se distribuyan en la
red como bloques validos [4].

B. Implementaciones del Blockchain

A medida que se popularizé el Bitcoin, surgieron va-
rias versiones con modificaciones a la version implemen-
tada en el Bitcoin (la primera implementacion registra-
da del Blockchain), con mejoras en la implementacion y
funcionalidad del Blockchain. Con esto surgieron nuevos
tokens con distintas versiones de mejoras a la tecnologia
Blockchain. Existen dos implementaciones principales
del Blockchain una publica y otra privada.

1. Blockchain piblica. Permite que cualquier computado-
ra se pueda unir a la red, son politicamente descentra-
lizadas puesto que el control pertenece a la misma red
y por lo mismo requieren de la maxima seguridad para
impedir que alguna organizaciéon o individuo tome el
control de la red, a mayor distribucién de la red mayor

es su dificultad para realizar un ataque. Para lograrlo
sacrifican velocidad en las transacciones que se pueden
almacenar en el bloque. Algunos ejemplos de Blockchain
pubicas son Bitcoin [3] y Ethereum [6]. Ethereum, ge-
nera tokens llamados ETH e implementa una mejora
para agregar funcionalidad que permite utilizar smart
contracts (programas que ejecutan acuerdos registrados
entre dos o méas entes), capaces de ejecutarse cuando
se cumplan las condiciones del contrato, la tecnologia
de Blockchain comprueba automaticamente el cumpli-
miento de dichas especificaciones con un alto grado de
confiabilidad [6].

2. Blockchain privada. Estas Blockchain no permiten que
cualquier computadora pueda realizar las verificaciones
de su red, normalmente pertenecen a empresas u orga-
nizaciones que las controlan, algunas permiten el acceso
al contenido de sus bloques, otras no, por ejemplo la
empresa Ripple realiz6 su implementaciéon produciendo
su token XRP que redujo la cantidad de tiempo necesa-
rio para que se confirmara una transaccion (segundos)
[7]. Esto le impide ser politicamente descentralizada, la
seguridad recae en la empresa, pero su principal ventaja
es que puede validar transacciones mas rapido que una
Blockchain puablica.

A estos tokens funcionando en sus propios Block-
chains pronto se le agregaron més y ahora se les conoce
como criptomonedas. Pero el Blockchain no solo puede
ser implementado en las criptomonedas, también puede
emplearse en diversos casos de uso. Por ejemplo, Zyskind
et. al. [8] presentaron una propuesta donde utilizaban el
Blockchain para la protecciéon de datos personales y con-
fidenciales, encriptando el contenido que se guardaba en
el bloque.

Otro uso propuesto es el sistema de votos basado en
Blockchain [9], en el que una vez emitido el voto es impo-
sible de cambiar y permite realizar el conteo de votantes
y votados con total seguridad, evitando la posibilidad de
fraudes, ya que si alguien trata de cambiar uno o varios
votos emitidos el bloque se convierte en un bloque inva-
lido. Este mismo enfoque se puede utilizar para registrar
certificados, cédulas, identificaciones y demés documen-
tos que suelen ser susceptibles a falsificaciones, donde los
vélidos son registrados en un bloque con fecha fija y los
falsos de ninguna manera se pueden agregar a una fecha
ya pasada.

La criptografia mantiene la integridad de la informacién sin la necesidad
de que organizaciones la validen
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C. Retos del Blockchain

J. Leon et. al. [10] plantean que el “Blockchain esta
a punto de convertirse en la invencién mas emocionante
después de Internet”, sin embargo, destacan que la tec-
nologia Blockchain todavia se encuentra en una etapa de
desarrollo y se necesita realizar mas investigaciéon para
mejorar su eficiencia y seguridad. Ademas advierten que
los investigadores se enfrentan a oportunidades y desafios
para hacer que el Blockchain sea exitoso, debido a sus
distintas desventajas que se mencionan a continuacién:

= En caso de que se quiera distribuir indiferentemen-
te los nodos que comprueban las transacciones, ne-
cesitan ser recompensados por el mismo trabajo
criptografico que realizan (los llamados mineros),
lo que genera un coste por transaccion el cual au-
menta conforme aumenta la demanda de transac-
ciones.

= Dado que el Blockchain requiere un proceso de ve-
rificacién muy estricto para crear un nuevo regis-
tro de transacciones, cuando se supera la capacidad
de comprobacién de transacciones, surge una cola
de transacciones a confirmarse. Lo anterior vuelve
lento el proceso de confirmaciones y hace que se
presente un desperdicio de recursos computaciona-
les porque distintos equipos trabajan para generar
el siguiente bloque en la cadena pero solo uno (el
que termina primero) lo agrega. Es decir presenta
problemas de escalabilidad.

= Un problema en los Blockchain publicos surge
cuando no existe la suficiente distribucion en el
Blockchain ya que si un nodo concentra el 51 %
(mas de la mitad) de poder de procesamiento pue-
de dominar a todos los demas nodos y manipular
los registros en una cadena de bloques. Pero solo
podrian manipular los iltimos bloques de la cade-
na ya que entre més antiguo es el bloque mayor
cantidad de procesamiento se requiere.

= La privacidad y la confidencialidad siguen siendo
un problema con el Blockchain, debido a que todos
los nodos de la cadena de bloques tienen acceso
a todos los datos, aunque no puedan modificarlos,
esto también depende de la aplicaciéon que se le
quiera dar.

Debido a estos problemas surgen nichos de oportunidad
de mejora.

Para mejorar la escalabilidad en el Blockchain han
surgido diversas propuestas de distintos grados de mo-
dificacion al Blockchain original. Los primeros buscaban
resolver el problema sin modificar el funcionamiento del
Blockchain, aumentando el tamano del bloque un deter-
minado porcentaje. No obstante el problema se solucio-
naba momentaneamente, después se propuso eliminar el
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limite del tamano de bloque pero eso generaria bloques
de gran tamano y solo empresas con grandes cantidades
de almacenamiento podrian ser mineros, lo que haria que
se centralizara la red Blockchain. Existen otras modifi-
caciones similares a las mencionadas y en general se ob-
servan entre una y otra que se pueden obtener dos de
los siguientes tres atributos [10]: seguridad, descentrali-
zacion, velocidad de transacciones, como se puede ver en
la Figura 2.

Seguridad

Velocidad de

Faneitonns 3 Descentralizacion

Figura 2. Atributos de los Blockchains.

De acuerdo a la Figura 2 se tienen cuatro opciones:

1. Se configura el Blockchain para aumentar la velo-
cidad de transacciones y se mantenga seguro. La
desventaja es que se termina centralizando la red,
hasta ahora son controladas por organizaciones, es
comun en los Blockchain privados.

2. Aumentar la velocidad de transacciones y estar
descentralizada. Esta opcion implica bajar la segu-
ridad, siendo la opcién menos recomendada puesto
que la seguridad es prioritaria.

3. Se configuran para estar descentralizadas y mante-
ner la seguridad en la red, sacrifican la velocidad
en las transacciones, es comun en los Blockchain
publicos.

4. Es el estado ideal donde se obtienen los tres atri-
butos deseables, seguridad, velocidad de transac-
ciones y descentralizacion.

Conclusiones

El Blockchain ha demostrado tener la suficiente capa-
cidad criptografica para ser confiable, su utilizacion si-
gue en constante aumento, las aplicaciones para las que
puede ser utilizado estan aumentando conforme distintos
grupos de usuarios lo conocen. En algunos anos gobier-
nos, organizaciones publicas y privadas utilizaran directa
o indirectamente sistemas basados en Blockchain por lo
que serd importante contar con personas calificadas para
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implementar el uso de estos sistemas, gobiernos y uni-
versidades deberan invertir en la generacién de personal
capacitado. En cuanto sea viable van a desaparecer algu-
nos intermediarios de servicios que puedan ser sustitui-
dos por los smart contracts que funcionan en distintos
Blockchain por lo mismo se requiere mas investigaciéon
para ambos. Los Blockchain publicos son dificiles de re-
gular por los gobiernos, por lo que corren el riesgo de ser
prohibidos o limitados en varios paises. Sin embargo, los
propios gobiernos seguramente implementaran sus pro-
pios Blockchain para montar uno o varios de sus servi-
cios actuales. También es probable que los paises emitan
su propia criptomoneda en un futuro, como es el caso de
Venezuela que ya ha emitido la suya. Finalmente habra
que estar pendientes de los cambios y novedades de es-
tas tecnologias para intentar prever lo que se aproxima
en un futuro no muy lejano. *
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