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ARTÍCULO ACEPTADO

La adop
ión del Blo
k
hain por la nueva era digital


omo un sistema des
entralizado para el uso y


rea
ión de nuevos servi
ios digitales

Fernando Rebollar Castelan, Mar
o Antonio Ramos Cor
hado y Rosa María Valdovinos Rosas

La 
omunidad de ingenieros de todo el mundo han apli-


ado su 
reatividad para 
onstruir máquinas y sistemas

que han permitido automatizar y e�
ientizar numero-

sos pro
esos y servi
ios. La tenden
ia para 
ontinuar

por el mismo 
amino es mantener 
one
tados la mayor


antidad de dispositivos ele
tróni
os a la red, los 
uales

son dotados de mayor fun
ionalidad 
on respe
to a su

estado anterior. En la era digital han surgido empre-

sas que fungen 
omo intermediarias de varios servi
ios,


on la informa
ión obtenida de sus usuarios han lu
rado

ampliamente. Hoy día están surgiendo te
nologías des-


entralizadas 
omo el Blo
k
hain que dará un giro a los

servi
ios digitales al permitir eliminar los intermedia-

rios. Por otra parte, el Blo
k
hain mediante los smart


ontra
ts permitirá automatizar servi
ios que antes no

eran posibles, 
omo programar un auto para que 
ompre

su 
ombustible o permitir que una 
elda solar venda la

energía que produz
a, entre mu
has otras apli
a
iones

que surgirán en la nueva era digital.

Introdu

ión

Desde ha
e varias dé
adas, la búsqueda de me
anismos

que permitan automatizar y ha
er e�
ientes los pro
e-

sos de produ

ión, han sido una 
onstante. Con el 
re
i-

miento exponen
ial de la te
nología, máquinas, robots y

diversos sistemas son de fá
il identi�
a
ión en múltiples


adenas de produ

ión de bienes y servi
ios. Ahora, la

tenden
ia es aumentar la fun
ionalidad de estos disposi-

tivos ele
tróni
os, al agregarles la 
apa
idad de inter
o-

ne
tarse a la red.

Tal y 
omo su
edió 
on los 
elulares que se 
onvir-

tieron en 
elulares inteligentes, después las televisiones

pasaron a ser televisiones inteligentes, lo mismo está o
u-

rriendo 
on los autos y se espera que la mayoría de los

aparatos ele
tróni
os y me
áni
os evolu
ionen en la mis-

ma línea. A toda esta nueva fun
ionalidad de los dispo-

sitivos, que requieren permane
er 
one
tados a la red se

le denominan Internet de las 
osas (IoT por Internet of

Things en inglés).

El 
onjunto de estos dispositivos inter
ambiando in-

forma
ión en determinadas zonas ha permitido generar


on
eptos 
omo 
asas, o�
inas y edi�
ios inteligentes, in-


luso ya se habla de 
iudades inteligentes, las 
uales esta-

rán dotadas de una diversidad de dispositivos inter
one
-

tados repartidos por todas partes, por ejemplo semáfo-

ros, señales de tránsito, puentes peatonales, 
ámaras pú-

bli
as, et
. Toda informa
ión que se genere ne
esitará ser

propagada por la red de manera segura para garantizar

que sea 
ompleta, objetiva, 
on�able y 
on�den
ial. Se

ha estimado que todos estos dispositivos inter
one
tados

generarán grandes 
antidades de informa
ión en tiempo

real (no todos 
on�ables), y 
on fre
uen
ia tendrán im-

pli
a
iones de priva
idad y seguridad [1℄. Esta situa
ión

ha sido de 
re
iente interés para algunos proveedores que

han obtenido importantes ganan
ias 
omo el uso del telé-

fono 
elular y la informa
ión tan 
odi
iada por distintas

organiza
iones. Por ejemplo, el fabri
ante del 
elular o el


reador de su sistema operativo (por ejemplo Google en

android) donde suelen preguntar al usuario de di
ho dis-

positivo si desea enviar datos de uso �anónimo�. En este

sentido, empresas 
omo Google y Fa
ebook, entre otras,

han logrado monetizar toda la informa
ión que obtienen

por medio de sus usuarios, a
tuando 
omo intermedia-

rios entre personas, empresas y anun
iantes. Otro ejem-

plo de esto es Amazon, eBay y Mer
adolibre entre otras,

las 
uales 
one
tan 
ompradores 
on vendedores. Uber


one
ta a personas 
on la ne
esidad de transportarse de

un lugar a otro 
on personas 
on vehí
ulos que pueden

llevarlos. Airbnb 
one
ta an�triones 
on huéspedes.

La existen
ia de los intermediarios no es algo nuevo,

los sistemas �nan
ieros digitales ha
en uso de los ban
os

para que a
túen 
omo intermediarios entre los nego
ios

y 
lientes, obteniendo informa
ión de ambas partes 
on

la 
ual se bene�
ian.

La nueva era digital bus
a eliminar la parti
ipa
ión

de intermediarios que validan la informa
ión y mediante

la llegada del Blo
k
hain, es probable que la informa
ión

logre des
entralizarse siendo esta posibilidad el tema


entral del presente artí
ulo.

La des
entraliza
ión en la nueva era digi-

tal

La nueva era digital ahora está bus
ando eliminar a to-

do tipo de intermediarios, 
on el objetivo de 
one
tar a

las personas, empresas, organiza
iones, et
. sin que una

ter
era parte esté involu
rada en los pro
esos.

La pregunta es ¾Esto puede ser posible? Dado que el

intermediario mantiene un 
ontrol de los datos que están

siendo transferidos digitalmente y evita o al menos tra-

ta de prevenir numerosos tipos de fraudes. La respuesta

© 2020 - So
iedad Mexi
ana de Inteligen
ia Arti�
ial ISSN 2007-0691



Año XII, Vol. I. Enero - Abril 2020 Artí
ulo Komputer Sapiens 18 / 29

está en analizar lo que pasa en la realidad dejando fuera

todos los sistemas digitales; 
uando se 
ompra un pro-

du
to o servi
io, el 
liente entrega el dinero a 
ambio

del produ
to o servi
io, en 
ambio el proveedor ofre
e el

produ
to o servi
io y re
ibe dinero. Durante la transa
-


ión se mantiene el anonimato puesto que ni el 
liente

ni el proveedor ne
esitan 
ono
erse para realizar la tran-

sa

ión; por otra parte no existió la ne
esidad de que

una ter
era persona tuviera que revisar la opera
ión pa-

ra de
larar que fue legitima, por lo que se di
e que es

una transa

ión des
entralizada y anónima. En 
ambio

al realizar la 
ompra por un medio digital (por ejemplo

pagar 
on tarjeta de débito), es ne
esario que el ban
o se

involu
re en la transa

ión puesto que debe veri�
ar que

el 
liente tenga el su�
iente dinero digital para 
ubrir los


ostos y después debe 
ono
er al proveedor para entre-

gar el dinero de su venta. La transa

ión no es anónima

y está 
entralizada en el sistema ban
ario.

La nueva era digital bus
a eliminar a intermediarios

en las transa

iones digitales mediante la des
entraliza-


ión de la informa
ión. Existe des
on
ierto en el signi-

�
ado de la des
entraliza
ión y es 
onfundido 
on los

sistemas distribuidos. Sin embargo, un sistema distribui-

do se re�ere a una 
on�gura
ión arquite
tóni
a de los

equipos impli
ados en un mismo sistema. Justo en las

palabras �en un mismo sistema� está la 
lave, puesto que

se debe pensar a otro nivel para entender la diferen
ia

entre des
entralizado y distribuido. Según Buterin [2℄,

�distribuido signi�
a que no todo el pro
esamiento de

las transa

iones se ha
e en el mismo lugar, mientras

que des
entralizado signi�
a que no hay una úni
a enti-

dad que tenga 
ontrol sobre todo el pro
esamiento�.

Algunos de los tipos de sistemas des
entralizados son:

Des
entraliza
ión arquite
tóni
a: Se re�ere a los

equipos físi
os que dan un determinado servi
io y

manejan proto
olos que en 
aso de fallas 
ontrolan


uantas 
omputadoras se puede permitir el sistema

perder, sin que el mismo sistema se 
olapse.

Des
entraliza
ión políti
a: Se re�ere al número de

individuos y/o organiza
iones que 
ontrolan los

equipos de los que se 
onforma el sistema.

Des
entraliza
ión lógi
a: Se re�ere a un sistema que

si fuese 
ortado a la mitad, él mismo podría fun
io-

nar 
omo dos partes 
ompletamente fun
ionales.

Hasta ahora el Internet es el úni
o sistema que 
um-

ple 
on los tres tipos de des
entraliza
ión, ya que está


ompuesto de un gran número de 
omputadoras físi
as

distribuidas por todo el mundo, no la 
ontrola una or-

ganiza
ión, individuo o gobierno, de tal forma que si

se eliminaran 
onexiones entre 
ontinentes enteros és-

tas seguirán fun
ionando. La des
entraliza
ión políti
a

es a la que se ha
e referen
ia en este artí
ulo 
uando

se men
iona la elimina
ión de intermediarios, es de
ir

que ninguna organiza
ión sea la que tenga el 
ontrol del

sistema. Era difí
il imaginar un servi
io digital 
on�able

en el que ninguna organiza
ión validara la informa
ión

del mismo sistema y que fuera lo su�
ientemente segu-

ro para resistir ataques, hasta que apare
ió el Blo
k
hain.

Blo
k
hain

El 31 de o
tubre del 2008, Satoshi Nakamoto publi-


ó el artí
ulo �Bit
oin: A Peer-to-Peer Ele
troni
 Cash

System� [3℄ en un foro de 
riptografía. En su artí
ulo

propuso un sistema distribuido y políti
amente des
en-

tralizado para un sistema de envió de dinero mediante

tokens digitales, que utilizado un 
onjunto de té
ni
as


riptográ�
as, es 
apaz de validar las transa

iones en-

tre los usuarios a través de los mismos nodos de la red

que se 
one
tan voluntariamente. El 3 de enero del 2009

fue generado el primer token y así fue 
omo na
ió el

Bit
oin (nombre que se le dio al token) y a la te
nolo-

gía distribuida se le nombró Blo
k
hain (la tradu

ión

popular al español es 
adena de bloques), debido a que


ada determinado tiempo generaba un bloque sellado


riptográ�
amente que era unido a un bloque anterior

[4℄.

A. Fun
ionamiento general del Blo
k
hain

Para expli
ar el fun
ionamiento del Blo
k
hain es im-

portante men
ionar algunos 
on
eptos 
lave que breve-

mente se expli
an a 
ontinua
ión.

Hash: Es una huella digital de un ar
hivo que tiene una

determinada estru
tura y de tamaño �jo. Sin importar

el ar
hivo de entrada siempre el resultado es del mismo

tamaño, una de sus 
ara
terísti
as es ser irreversible, es

de
ir a partir de un Hash es imposible 
al
ular el ar
hi-

vo del 
ual se obtuvo. Otro atributo es que 
on 
ualquier


ambio en el ar
hivo, por mínimo que este sea, el Hash de

salida 
ambia 
ompletamente. Un ejemplo de algoritmo

Hash es SHA256.

Proof-of-work: Es una té
ni
a similar al Hash
ash pro-

puesta ini
ialmente por Adam Ba
k [5℄, para 
ombatir

el spam en los 
orreos ele
tróni
os. Consiste en generar

una prueba de trabajo de 
ómputo obligando al Hash de

un ar
hivo a ini
iar 
on varios 
eros en sus 
adenas de

bits, a mayor número de 
eros ini
iales en el Hash mayor

la di�
ultad para en
ontrar el Hash válido, por lo que

mayor es la prueba de trabajo ne
esaria.

Non
e: Es un número que se agrega al 
ontenido de un

ar
hivo, el non
e se utiliza para variar el 
ontenido del

ar
hivo hasta en
ontrar un Hash que satisfaga la proof-

of-work de mismo ar
hivo [3℄.

Con estos mínimos 
on
eptos se puede expli
ar el fun-


ionamiento general del Blo
k
hain de la siguiente ma-

nera: en un bloque se agrega la informa
ión que se desea

guardar, dentro del mismo bloque se agrega el Hash del

bloque anterior que debe 
umplir 
on las 
ara
terísti
as
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de la proof-of-work, también se agrega el número Non
e

que será ne
esario variar para 
uando se 
al
ule el Hash

del bloque. Cada determinado tiempo el bloque se sella


on la proof-of-work (a esto se le 
ono
e 
omo minado de

bloques) y se 
rea el siguiente bloque. Cualquier 
ambio

en un bloque ya sellado por mínimo que sea 
ambiará


ompletamente su Hash y se volverá un bloque inválido

así 
omo todos los bloques que aparez
an después del

mismo al que se le modi�
ó la informa
ión. En la Figura

1 se ilustran los datos esen
iales que se in
luyen en 
ada

bloque y 
ómo el siguiente bloque 
ontiene el Hash del

previo.

Figura 1. Bloques 
on los datos generales del Blo
k
hain [3℄.

Esta serie de bloques se 
opian en diferentes 
ompu-

tadoras ha
iendo una des
entraliza
ión físi
a y por medio

de algoritmos de 
onsenso se sin
ronizan y a
tualizan.

Si es un Blo
k
hain públi
o 
ualquier 
omputadora se

puede unir a la red, si es un Blo
k
hain privado solo

se pueden unir determinadas 
omputadoras autorizadas.

Más adelante se expli
ará ésto. El sellado 
riptográ�
o

di�
ulta a posibles ata
antes modi�
ar la informa
ión

de los bloques e impiden que estos se distribuyan en la

red 
omo bloques válidos [4℄.

B. Implementa
iones del Blo
k
hain

A medida que se popularizó el Bit
oin, surgieron va-

rias versiones 
on modi�
a
iones a la versión implemen-

tada en el Bit
oin (la primera implementa
ión registra-

da del Blo
k
hain), 
on mejoras en la implementa
ión y

fun
ionalidad del Blo
k
hain. Con esto surgieron nuevos

tokens 
on distintas versiones de mejoras a la te
nología

Blo
k
hain. Existen dos implementa
iones prin
ipales

del Blo
k
hain una públi
a y otra privada.

1. Blo
k
hain públi
a. Permite que 
ualquier 
omputado-

ra se pueda unir a la red, son políti
amente des
entra-

lizadas puesto que el 
ontrol pertene
e a la misma red

y por lo mismo requieren de la máxima seguridad para

impedir que alguna organiza
ión o individuo tome el


ontrol de la red, a mayor distribu
ión de la red mayor

es su di�
ultad para realizar un ataque. Para lograrlo

sa
ri�
an velo
idad en las transa

iones que se pueden

alma
enar en el bloque. Algunos ejemplos de Blo
k
hain

púbi
as son Bit
oin [3℄ y Ethereum [6℄. Ethereum, ge-

nera tokens llamados ETH e implementa una mejora

para agregar fun
ionalidad que permite utilizar smart


ontra
ts (programas que eje
utan a
uerdos registrados

entre dos o más entes), 
apa
es de eje
utarse 
uando

se 
umplan las 
ondi
iones del 
ontrato, la te
nología

de Blo
k
hain 
omprueba automáti
amente el 
umpli-

miento de di
has espe
i�
a
iones 
on un alto grado de


on�abilidad [6℄.

2. Blo
k
hain privada. Estas Blo
k
hain no permiten que


ualquier 
omputadora pueda realizar las veri�
a
iones

de su red, normalmente pertene
en a empresas u orga-

niza
iones que las 
ontrolan, algunas permiten el a

eso

al 
ontenido de sus bloques, otras no, por ejemplo la

empresa Ripple realizó su implementa
ión produ
iendo

su token XRP que redujo la 
antidad de tiempo ne
esa-

rio para que se 
on�rmara una transa

ión (segundos)

[7℄. Esto le impide ser políti
amente des
entralizada, la

seguridad re
ae en la empresa, pero su prin
ipal ventaja

es que puede validar transa

iones más rápido que una

Blo
k
hain públi
a.

A estos tokens fun
ionando en sus propios Blo
k-


hains pronto se le agregaron más y ahora se les 
ono
e


omo 
riptomonedas. Pero el Blo
k
hain no solo puede

ser implementado en las 
riptomonedas, también puede

emplearse en diversos 
asos de uso. Por ejemplo, Zyskind

et. al. [8℄ presentaron una propuesta donde utilizaban el

Blo
k
hain para la prote

ión de datos personales y 
on-

�den
iales, en
riptando el 
ontenido que se guardaba en

el bloque.

Otro uso propuesto es el sistema de votos basado en

Blo
k
hain [9℄, en el que una vez emitido el voto es impo-

sible de 
ambiar y permite realizar el 
onteo de votantes

y votados 
on total seguridad, evitando la posibilidad de

fraudes, ya que si alguien trata de 
ambiar uno o varios

votos emitidos el bloque se 
onvierte en un bloque inva-

lido. Este mismo enfoque se puede utilizar para registrar


erti�
ados, 
édulas, identi�
a
iones y demás do
umen-

tos que suelen ser sus
eptibles a falsi�
a
iones, donde los

válidos son registrados en un bloque 
on fe
ha �ja y los

falsos de ninguna manera se pueden agregar a una fe
ha

ya pasada.

La 
riptografía mantiene la integridad de la informa
ión sin la ne
esidad

de que organiza
iones la validen
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C. Retos del Blo
k
hain

J. Leon et. al. [10℄ plantean que el �Blo
k
hain está

a punto de 
onvertirse en la inven
ión más emo
ionante

después de Internet�, sin embargo, desta
an que la te
-

nología Blo
k
hain todavía se en
uentra en una etapa de

desarrollo y se ne
esita realizar más investiga
ión para

mejorar su e�
ien
ia y seguridad. Además advierten que

los investigadores se enfrentan a oportunidades y desafíos

para ha
er que el Blo
k
hain sea exitoso, debido a sus

distintas desventajas que se men
ionan a 
ontinua
ión:

En 
aso de que se quiera distribuir indiferentemen-

te los nodos que 
omprueban las transa

iones, ne-


esitan ser re
ompensados por el mismo trabajo


riptográ�
o que realizan (los llamados mineros),

lo que genera un 
oste por transa

ión el 
ual au-

menta 
onforme aumenta la demanda de transa
-


iones.

Dado que el Blo
k
hain requiere un pro
eso de ve-

ri�
a
ión muy estri
to para 
rear un nuevo regis-

tro de transa

iones, 
uando se supera la 
apa
idad

de 
omproba
ión de transa

iones, surge una 
ola

de transa

iones a 
on�rmarse. Lo anterior vuelve

lento el pro
eso de 
on�rma
iones y ha
e que se

presente un desperdi
io de re
ursos 
omputa
iona-

les porque distintos equipos trabajan para generar

el siguiente bloque en la 
adena pero solo uno (el

que termina primero) lo agrega. Es de
ir presenta

problemas de es
alabilidad.

Un problema en los Blo
k
hain públi
os surge


uando no existe la su�
iente distribu
ión en el

Blo
k
hain ya que si un nodo 
on
entra el 51%

(más de la mitad) de poder de pro
esamiento pue-

de dominar a todos los demás nodos y manipular

los registros en una 
adena de bloques. Pero solo

podrían manipular los últimos bloques de la 
ade-

na ya que entre más antiguo es el bloque mayor


antidad de pro
esamiento se requiere.

La priva
idad y la 
on�den
ialidad siguen siendo

un problema 
on el Blo
k
hain, debido a que todos

los nodos de la 
adena de bloques tienen a

eso

a todos los datos, aunque no puedan modi�
arlos,

esto también depende de la apli
a
ión que se le

quiera dar.

Debido a estos problemas surgen ni
hos de oportunidad

de mejora.

Para mejorar la es
alabilidad en el Blo
k
hain han

surgido diversas propuestas de distintos grados de mo-

di�
a
ión al Blo
k
hain original. Los primeros bus
aban

resolver el problema sin modi�
ar el fun
ionamiento del

Blo
k
hain, aumentando el tamaño del bloque un deter-

minado por
entaje. No obstante el problema se solu
io-

naba momentáneamente, después se propuso eliminar el

límite del tamaño de bloque pero eso generaría bloques

de gran tamaño y solo empresas 
on grandes 
antidades

de alma
enamiento podrían ser mineros, lo que haría que

se 
entralizara la red Blo
k
hain. Existen otras modi�-


a
iones similares a las men
ionadas y en general se ob-

servan entre una y otra que se pueden obtener dos de

los siguientes tres atributos [10℄: seguridad, des
entrali-

za
ión, velo
idad de transa

iones, 
omo se puede ver en

la Figura 2.

Figura 2. Atributos de los Blo
k
hains.

De a
uerdo a la Figura 2 se tienen 
uatro op
iones:

1. Se 
on�gura el Blo
k
hain para aumentar la velo-


idad de transa

iones y se mantenga seguro. La

desventaja es que se termina 
entralizando la red,

hasta ahora son 
ontroladas por organiza
iones, es


omún en los Blo
k
hain privados.

2. Aumentar la velo
idad de transa

iones y estar

des
entralizada. Esta op
ión impli
a bajar la segu-

ridad, siendo la op
ión menos re
omendada puesto

que la seguridad es prioritaria.

3. Se 
on�guran para estar des
entralizadas y mante-

ner la seguridad en la red, sa
ri�
an la velo
idad

en las transa

iones, es 
omún en los Blo
k
hain

públi
os.

4. Es el estado ideal donde se obtienen los tres atri-

butos deseables, seguridad, velo
idad de transa
-


iones y des
entraliza
ión.

Con
lusiones

El Blo
k
hain ha demostrado tener la su�
iente 
apa-


idad 
riptográ�
a para ser 
on�able, su utiliza
ión si-

gue en 
onstante aumento, las apli
a
iones para las que

puede ser utilizado están aumentando 
onforme distintos

grupos de usuarios lo 
ono
en. En algunos años gobier-

nos, organiza
iones públi
as y privadas utilizarán dire
ta

o indire
tamente sistemas basados en Blo
k
hain por lo

que será importante 
ontar 
on personas 
ali�
adas para
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implementar el uso de estos sistemas, gobiernos y uni-

versidades deberán invertir en la genera
ión de personal


apa
itado. En 
uanto sea viable van a desapare
er algu-

nos intermediarios de servi
ios que puedan ser sustitui-

dos por los smart 
ontra
ts que fun
ionan en distintos

Blo
k
hain por lo mismo se requiere más investiga
ión

para ambos. Los Blo
k
hain públi
os son difí
iles de re-

gular por los gobiernos, por lo que 
orren el riesgo de ser

prohibidos o limitados en varios países. Sin embargo, los

propios gobiernos seguramente implementaran sus pro-

pios Blo
k
hain para montar uno o varios de sus servi-


ios a
tuales. También es probable que los países emitan

su propia 
riptomoneda en un futuro, 
omo es el 
aso de

Venezuela que ya ha emitido la suya. Finalmente habrá

que estar pendientes de los 
ambios y novedades de es-

tas te
nologías para intentar prever lo que se aproxima

en un futuro no muy lejano. ✵
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